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Abstract: Accord ing to the shortcom ing o f the classic RBAC96 m odel and its relative ones, an im proved hier
archy ro le- based access contro lm odel IHRBAC is presented. By using the concepts o f ro le- perm ission inherit
ance lim it and extrem e lim it in the relation of ro le- perm ission assignm en,t the ro le perm issions are divided into
pr ivate perm issions and pub lic ones, and the concepts of privatizing inheritance and public izing inheritance are de
fined. In IHRBAC m ode,l the m ulti- leve lm anagem ent of role- perm ission assignm ent can be used under the con
tro l of secur ity m anager, wh ich can overcom e the lim itat ions o f central adm in istration m ode in m ostRBAC m ode ls,
and flex ibly describe the m ore comp licated ro le relationsh ips.
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角色的思想早在 20世纪 60年代就已经提出, 但直
到 20世纪 90年代, RBAC模型才逐步得到足够的
重视和研究, Ferra io lo与 Kuhn最早使用了 基于角






















示,为使 T 1、T 2、P 1、S1等角色能够保留部分权限不





[ 5, 7~ 9 ]
,提出了一
个基于 RBAC模型的角色层次关系改进模型 IHR









定义 1 用户集 (USERS): 用户就是一个可以
独立访问被保护数据或资源的主体, 它可以是人或
自治代理,此处简化为人, 用 USERS表示一个用户
集合,用 u表示用户集合 USERS中的一个用户, 即
 u∀ USERS.
定义 2 权限集 ( PERM ISSION ): 权限是对计算
机系统中被保护数据或资源的访问许可. 用 PER
M ISS ION表示一个权限集合, 用 p 表示 PERM IS
SION中的某个权限,即 p ∀ PERM ISSION.
RBAC模型是 策略中立  的模型, 它没有对权
限作具体的定义,因此权限的本质是开放的,可以依
据不同的应用和安全策略进行定义,一般地,可以将
权限看作是一个二元组 (O, M ),其中 O是客体或客
体标识符,也就是被保护的系统数据或资源, 而 M
是 O的非空访问模式集.
定义 3 角色集 ( ROLES ): 角色是在特定组织
中的一个工作职责或工作头衔,它代表一种资格、权
利和责任. 用 ROLES表示一个角色集合, 用 r表示
角色集 ROLES中的一个角色, 即 r∀ ROLES.
定义 4 用户角色委派 (UA ) :用户角色委派是
USERS和 ROLES之间的一个二元关系,即用 UA!
USERS # ROLES表示一个用户角色委派集合, 用
( u, r) ∀ UA 表示用户 u被委派了一个角色 r, 用户
和角色之间是多对多的关系.
定义 5 角色权限委派 ( PA ): 角色权限委派关
系定义为 ROLES与 PERM ISS ION及 STEP之间的三
元组,即用 PA! ROLES # PERM ISSION # STEP表示
一个角色权限委派集合,其中 STEP为整数集合 [ 0,






定义 6 令 rPubP: ROLE S% 2PERM ISS ION # STEP,
rPubP( r)为角色 r所拥有的公有权限集合.
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定义 7 令 rPriP: ROLES% 2PERM ISS ION # STEP, rP riP
( r)为角色 r所拥有的私有权限集合.
定义 8 令 rP: ROLES% 2PERM ISSION # STEP, rP ( r)为
角色 r所拥有的全部权限集合,根据定义 6和 7,有
rP( r) = rPubP( r) & rPriP ( r).
规则 1 一个角色的私有权限不能被继承; 而
其公有权限则可以被继承.
定义 9 角色继承 ( RR) :表示角色与角色之间
的二元关系, 用 RR! ROLES # ROLES表示一个角
色继承关系集合.对于 ∀ r 1, r 2∀ ROLES,则 ( r1, r2)
∀ RR表示角色 r2可以继承 r1的所有公有权限.
而对于一个角色的公有权限引入两种继承机
制:私有化继承 PriI( Privat izing inher itance )和公有
化继承 PubI( Pub licizing inheritance).
定义 10 私有化继承 PriI: 私有化继承定义了
角色与角色之间的一个二元关系: IPr iI! R #R, 即对
于 ∀ r1, r2∀ ROLES,若  ( r1, r2) ∀ IPriI,则表示角色
r2私有化继承角色 r1的公有权限,用符号 r1% # r2
表示. 反之, 若 r1% # r2, 且对于∀ p∀ rPubP( r1) ,则
有 p∀ rPriP ( r2) .
定义 11 公有化继承 PubI: 公有化继承定义了
角色与角色之间的一个二元关系: IPubI!R #R, 即对
于 ∀ r1, r2∀ ROLES, 若  ( r1, r2) ∀ IPub I, 则表示角
色 r2公有化继承角色 r1的公有权限, 用符号 r1%
∃ r2表示. 反之, 若 r1% ∃ r2, 且对于 ∀ p∀ rPubP
( r1) ,则有 p∀ rPubP( r2) .









定义 13 显式的角色私有 (公有 )权限:称直接
由安全管理员配置而形成的角色权限委派关系中包
含的私有 (公有 )权限为显式的角色私有 (公有 )权
限.




上继承极限值 step= 0,表示该权限不能被继承; step
= ∃ 则表示权限可被继承到最高级的角色; s tep =
n, n∀ ( 0, ∃ ) ,表示权限可以自下而上被继承到第 n
层角色.
规则 3 任何角色的显式私有权限的 step值均
为 0,而显式公有权限的 step值 ∀ [ 1, ∃ ).
规则 4 低级角色的显式公有权限被其上一级







规则 6 对于任何一个角色的公有权限的 step
值和 MAXSTEP值中, 只要有一个为 1, 即 m in( step,
MAXSTEP) = 1,则无论相应的 step或 MAXSTEP值
为多少,均按私有化继承方式被上一级角色继承.
2 2 基于 IHRBAC模型的角色权限继承关系分析
根据上述的定义和规则, 现以表 1为例, 分析基
于 IHRBAC模型中的角色权限继承关系.为简化分
析, 表一中包含 6个角色 r 1, r 2∋∋ r 6,分别代表各
个不同层次上的角色,上一层次的角色继承相邻的
下一层次的角色权限,比如 r 6继承 r 5, r 5继承 r 4
∋ r 2继承 r 1, 其中 r 1为最低级角色, r 6为最高级
角色.
对表 1, 仅以 4种具有代表性的角色继承关系
进行说明:
1)角色 r1的显式公有权限 pubp13, 尽管次级
安全管理员 (部门安全员 )将该权限的向上传播度
配置为 5,即可以被继承到 r 6,但在系统安全管理员
的宏观控制下, 该权限只能被 r 2继承, 又因 MAX




2)角色 r 3通过角色 r 2间接地继承了角色 r1
的显式公有权限 pubp11, 继承后成为角色 r 3的隐
式公有权限,尽管系统安全管理员允许权限 pubp11
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4) 文 [ 9]也较好地提出了一个解决角色私有
权限问题的改进模型,其不足是, 对于角色的权限类
型划分和继承机制的定义有重叠, 缺乏统一性. 比
如, 在文 [ 9]中,对于某角色 r的特征权限, 若角色 r
的所有上级角色均采用一般继承方式,则等同于对
角色 r的公有权限的公有化继承方式. 另外, 在文
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究工作的基础之上,提出了一个基于 RBAC模型的
角色层次关系改进模型 IHRBAC, 在 IHRBAC模型
中重新定义了角色权限的委派关系, 通过引入参数
step和 MAXSTEP,私有化继承和公有化继承二种继









外, IH RBAC模型融入新型的约束机制后, 应具有良
好的动态授权管理功能.
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